NIS 2 Overview




O contexto
regulatorio

PROGRAMA

CONTEUDOS

O quadro legal e
regulatorio da
Ciberseguranca

A Diretiva NIS 2

Impactos






A Economia Digital e os catalisadores do risco

A digitalizacao da
economia

Sofisticacao dos
incidentes e
ciberataques

Ambientes de
armazenamento e
transferéncia de
dados mais
complexos

Partilha de grandes
volumes de dados

VA



A resposta legislativa

Criar um ambiente
propicio a uma
economia digital
segura

Aumentar o nivel
de ciber-resiliéncia

dos Estados, das
empresas e
entidades publicas

Melhorar a
capacidade de
resposta a incidentes
no dominio da
Ciberseguranca

ESTRATEGIA DE
CIBERSEGURANCA DA
UE PARA A DECADA
DIGITAL







Regime Juridico da Seguranca do Ciberespaco

Diretiva (UE)
2016/1148, relativa a
medidas destinadas a
garantir um elevado
nivel comum de
seguranca das redes e
da informacao em
toda a Uniao

Lei n.2 46/2018, de
13 de agosto, que
estabeleceu o regime
juridico da seguranca
do ciberespaco,
transpondo a Diretiva
(UE) 2016/1148,

Decreto-Lei da
Ciberseguranca

Decreto-Lei n.2
65/2021, de 30 de
julho, que regulamenta
a Lei da Ciberseguranca

Regulamento que
configura instrucao
técnica relativa a
comunicagoes entre
as entidades e o
Centro Nacional de
Ciberseguranca



Regime Juridico da Seguranca do Ciberespaco

Obrigacoes de Obrigacdes de Notificacao
seguranga das redes e notificacao de voluntaria de incidentes
dos sistemas de incidentes de seguranga
informacgao com impacto relevante

ou substancial

VA
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Reforco da legislacao aplicavel

Garantir que as entidades
criticas sao capazes de
prevenir, resistir, absorver e
recuperar de incidentes
perturbadores

Diretiva quanto a
resiliéncia de
infraestruturas criticas

Alargamento do ambito, tanto

nos setores selecionados 5
como na dimensao das il Regulamento relativo a
empresas incluidas resiliéncia operacional digital
Permite a cada pais fazer uma no setor financeiro, mas que
selecdo adicional também se aplicara ao setor

segurador

Estratégia Europeia para a Ciberseguranga



Diretiva NIS 2

Proposta de Entrada em vigor da Diretiva

Diretiva

Dez. 2020 27/12/2022 17/10/2024 s

Data limite de
transposicao da
UE Diretiva

Publicacao da Diretiva
no Jornal Oficial da

Apesar de parecer uma realidade distante, as alteracdoes provocadas por esta
Diretiva sao de tal forma profundas, que a preparacao deve iniciar-se o mais
cedo possivel

VA



Diretiva NIS 2

Divulgacao ‘

Coordenada da Grupo de
Vulnerabilidade Cooperagao e Rede

@ Europeia de

Estratégia nacional

de ciberseguranca Organizacoes de

Ligacao para crises
cibernéticas (EU-
CyCLONe)

Vd\



Diretiva NIS 2

ALARGAMENTO

Mais setores vao ser incluidos — como o hidrogénio, farmacéuticas, fornecedores de
data centres, entre outros

OPERADORES DE SERVICOS DIGITAIS

NP Eliminagao da distingao entre operadores de servicos essenciais e de servicos digitais,
~ @ - distinguindo apenas entre operadores de servicos essenciais e entidades importantes
]
Estabelece-se uma lista minima de requisitos de ciberseguranca que devem ser
Pr|nc|pa|s : cumpridos, tendo em conta o risco existente
alteracgoes

CADEIAS DE ABASTECIMENTO
Maior protecao para as cadeias de abastecimento e para a relacao com fornecedores

SUPERVISAO
As regras de supervisao sao mais estritas, harmonizando também as sancdes aplicaveis

Vd\



Diretiva NIS

Administragao publica

Operadores de
infraestruturas critica

Operadores de servicos essenciais

Transporte aéreo,
ferroviario, aquatico e

vias navegaveis interiores

e rodoviario

Eletricidade, petrdleo e
gas

Bancario e
infraestruturas de
mercado financeiro

Pontos de troca de
trafego, prestadores de
servicos de DNS e
registos de nomes de
dominio de topo

Instalacdes de prestacao
de cuidados de saude

Fornecimento e
distribuicdo de dgua
potavel

Prestadores de ervigos
digitais

* Mercados em linha
* Motores de pesquisa
em linha
e Servicos de
computacao em
nuvem

=M




Diretiva NIS 2

Operadores de servigos essenciais

Infraestruturas do
mercado financeiro

Transporte
Transporte aéreo,
ferroviario, aquatico e
vias navegaveis interiores
e rodoviario

Infraestruturas digitais
Pontos de troca de trafego, prestadores de servicos de
DNS e registos de nomes de dominio de topo,
prestadores de cloud, prestadores de distribuicao de
conteudos, centros de dados, prestadores de servigcos
de confianca e prestadores de comunicagoes
eletrdnicas

Entidades importantes

Bancario e
infraestruturas de
mercado financeiro

Energia
Eletricidade, petrdleo,
gas, hidrogénio,
aquecimento e
arrefecimento de
cidades

Saude Espaco
Instalacdes de prestacao
de cuidados de saude,
laboratorios de
referéncia,
farmacéuticas e
produtores de

dispositivos médicos

Tratamento de
aguas residuais

+ Administracao Publica

Servigos postais
Gestao de residuos

Manufaturagao,
producao e distribuicao
de quimicos
Producao,
processamento e
distribuicao de comida

Industria
transformadora

Operadores digitais de
marketplaces, motores
de pesquisa e
plataformas sociais
Organismos de
investigacao

VA



Diretiva NIS 2

Partilha de informacgodes de
ciberseguranga, a titulo
voluntario, mas que visam o
desenvolvimento de todas a
entidades da U

Sistemas europeus de certificacao
da ciberseguranca podem ser
impostos a entidades abrangidas

Medidas de gestao dos riscos de
ciberseguranca aprovadas pela
administracao, com obrigacoes
de formacao

AvaliacOes coordenadas a

nivel da Uniao dos riscos de

seguranca de cadeias de
Disposi¢oes abastecimento criticas

importantes

Obrigacoes de notificacao de incidentes

com impacto significativo (cause ou for suscetivel
de causar graves perturbagoes ou tenha

afetado ou for suscetivel de afetar terceiros, com
danos materiais ou imateriais

consideraveis) ‘Yd&




Gestao de riscos de ciberseguranca
As organizacdes devem adotar uma abordagem proativa no que diz respeito a gestao dos riscos de ciberseguranca,
qgue inclua a adogao de politicas de seguran¢a da informacao.

As organizacdes deverao ainda implementar medidas de ciberseguranca, designadamente nos seguintes dominios:

Prevencio, detecdo e 'i Continuidade do negécio &3  Seguranca da cadeia
resposta a incidentes e gestao de crises ,:@ de abastecimento
v Criacdo de um quadro sélido de v Garantia da continuidade do v’ Participacdo na gestdo dos riscos
gestao de incidentes, testado negaocio caso ocorra um incidente associados a terceiros, podendo
regularmente e comunicado a de ciberseguranca justificar-se a implementacao de
todas as partes interessadas um quadro de resiliéncia
abrangente da cadeia de
v" Implementacdo de v Implementa¢do de um quadro de abastecimento
procedimentos tendo em vista a resiliéncia abrangente de forma a
prevengao, investigacao e minimizar os danos ocorridos

mitigacao de incidentes

Vd\



Responsabilidade da administracao

Aprovagao e supervisao
da aplicacao das medidas
de gestao dos riscos de
ciberseguranca

Responsabilizacao por
infracdes cometidas pela
organizacao

EE

g
alalalal

Responsabilidade
da administracao

Frequéncia regular em
acoes de formacgao, de
forma a conseguirem
identificar os riscos de
ciberseguranca e avaliar
as medidas de gestao
destes riscos, bem como o
seu impacto nos servicos
prestados pela
organizacao

Vd\



Notificacao de incidentes

Alerta rapido

Emitido sem demora injustificada e, em qualquer caso, no prazo de 24 horas apds a tomada de
conhecimento do incidente, indicando se existem suspeitas de que o incidente significativo foi
provocado por atos ilicitos ou maliciosos e se é suscetivel de ter um impacto transfronteirigo.

Notificacao do incidente

Emitida sem demora injustificada e o mais tardar 72 horas depois de se ter tomado conhecimento do
incidente significativo, com o objetivo, nomeadamente, de: (i) atualizar as informacdes transmitidas no
ambito do alerta rapido; e de (ii) fornecer uma avaliacdo inicial do incidente significativo

/_Q\

Notificacao de

InCIdentes Emitido a pedido do CSIRT ou da autoridade nacional competente, destacando as atualizacdes
importantes do estado da gestao do incidente e crises, destacando as atualizagdes importantes do

estado da gestao do incidente e crises

@ Relatdrio final
: Emitido no prazo de um més apds o incidente significativo ter sido resolvido, devendo incluir uma
descricao exaustiva do incidente

Vd\



Cadeia de abastecimento

As entidades essenciais e importantes devem, em toda a
cadeia de producao e abastecimento de produtos e
servicos, mapear e gerir adequadamente os riscos de
ciberseguranca associados a utilizacao destes produtos e
servicos

S3ao entao encorajadas a incorporar medidas de gestao
dos riscos de ciberseguranca nos contratos celebrados e a
exercer uma maior diligéncia na seleg¢ao dos seus
fornecedores e prestadores de servicos diretos

Ao considerar se as politicas de
seguranca da cadeia de abastecimento
dos produtos e servigos de TIC s&o
adequadas, as entidades essenciais e
importantes deverado ter em conta:

v As vulnerabilidades de cada
fornecedor e prestador de servigos
direto;

v' A qualidade geral dos produtos e
servigos e as medidas de
ciberseguranga implementadas
pelos seus fornecedorese  #
prestadores de servigcos




Diretiva NIS 2

\\@%

Y

a0 Sangoes e coimas

A
Y Supervisao
Prestadores de Entidades
servigos essenciais: importantes:

Autoridades podem
realizar inspecoes
aleatorias,
auditorias regulares
e ad hoc e analises
de seguranca para
verificar
vulnerabilidades,
bem como solicitar
determinadas
informacodes e
provas de
conformidade

Estao sujeitas a

uma supervisao

mais ligeira, ex
post, em caso de
provas ou indicios
de incumprimento

As autoridades competentes tém
poderes para ordenar:
* A cessacao de condutas que
infrinjam as obrigacdes legais
* Ainformacao aos titulares
afetados por um incidente
A divulgacao publica os aspetos
das infracoes

As infragOes graves
podem dar origem a
aplicacao de coimas de,
pelo menos, 10 000 000
euros ou 2% do volume de
negocios anual total a
nivel mundial, consoante
o0 montante mais elevado

Vd\
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Para fazer face a complexa teia regulatoria

ANTECIPACAO IMPLEMENTACAO

« E necessario monitorizar e acompanhar todos os desenvolvimentos regulatérios e tecnolégicos
* Capacitar os stakeholders internos

* E planear e implementar as mudancgas necessarias, a nivel estratégico, juridico e tecnoldgico

VA



Contactos

Obrigada!

Inés Antas de Barros

SAcia da Area de Comunicagoes,
Protecao de dados e Tecnologia

@] iab@vda.pt

()

s T.21311 3400 Esta apresentacdo foi preparada para a Sessdo “NIS 2: Cibersegurancga na Unido Europeia” da APDC & VdA | Digital Union, no dia 2 de abril

°° de 2024. A apresentacdo ndo deverd, total ou parcialmente, incluindo texto e/ou imagem, ser facultada a qualquer pessoa que ndo tenha
estado presente na sessdo, sem 0 nosso prévio consentimento por escrito. A apresentacdo nao deverd também ser reproduzida ou

disponibilizada em qualquer contexto, incluindo a sua disponibilizacdo online, sem o nosso prévio consentimento por escrito. ‘71‘
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